KANDIDAT/JOBBSOKANDE

Kandidat eller jobbstkande ar du om du har ansokt om anstallning eller i dvrigt visat intresse for en eventuell
anstallning i ndgot av de bolag som ingdr i ICA Gruppen och dess dotterbolag.

Det ICA-bolag som du ansdkt anstéllning eller visat intresse for en anstallning hos ansvarar for att dina
personuppgifter hanteras pa ett sakert och korrekt satt.

VI SAMLAR IN PERSONUPPGIFTER FRAN OLIKA HALL

Vi samlar in information om dig fran flera olika hall. Har raknar vi upp de olika kéllorna och forklarar kort

varfor personuppgifterna anvands. Vi samlar in personuppgifter fran:

Dig sjalv

Vi samlar in de personuppgifter som du sjalv ld&mnar till oss, t.ex. inom ramen for:

e CV

e personliga brev.

Referenspersoner
Vi hamtar normalt in omddmen fran referenspersoner i slutfasen av rekryteringsprocessen. | sddant fall samlar vi

in de personuppgifter som referenspersonen lamnar om dig.

Rekryteringsforetag

Om vi anlitar ett rekryteringsforetag samlar vi in de personuppgifter som rekryteringsféretaget lamnar till oss.

Allmant tillgangliga informationskallor
| vissa fall soker vi efter information som finns allmént tillganglig, t.ex. pa LinkedIn eller allméanna sidor med

kontaktuppgifter.

Offentliga register
I samband med att anstéllningsavtal ingas kontrollerar vi att de uppgifter som du har lamnat till offentliga
register for att sékerstélla att vi har korrekta uppgifter om dig.
PERSONUPPGIFTER ANVANDS AV MANGA ANLEDNINGAR
Vi anvénder uppgifter om dig av flera olika anledningar. Férenklat anvander vi dina uppgifter for att hantera
e ansokan och urval
e slutkandidater
o framtida rekrytering
o uppfdljning, utvardering och forbattring av rekryteringsprocessen

e kandidatkonto



Nedan gér vi igenom och forklarar ndrmare vad vi anvander personuppgifterna till och varfér. Du kan ocksa fa
tillgang till samma information i Bilaga 1

Tank pa att inom ramen for ICAs rekryteringsprocess inte lamna kansliga personuppgifter sdsom hélsouppgifter
och uppgift om fackligt medlemskap om du sjalv inte anser det nddvandigt i forhallande till &ndamalet.

Vi behover behandla dina personuppgifter for att hantera ansékan och urval i ett forsta skede av
rekryteringsprocessen pa basta satt. Vi anvander dina uppgifter for att kommunicera med dig under
processen. For att kunna hantera rekryteringsprocessen gor vi féljande behandlingar:

Ta emot ansokan

Granska och gora urval pa kandidater
Kommunicera

Genomfora intervjuer

Genomfora tester t.ex. diverse urvalsfragor

11 Relevant ICA-bolag ar personuppgiftsansvarigt for behandlingen

Kategorier av personuppgifter:

Identitetsuppgifter (eventuellt personnummer om du anger det i ditt CV eller personliga brev)
Kontaktuppgifter

Demografiska uppgifter

Bild- och ljudmaterial

Lon- och ersattningsuppgifter

Kompetensuppgifter

Ccv

Logginformation

Uppgift om omdome

Kommunikation

Laglig grund: Berattigat intresse. Relevant ICA-bolag har ett beréattigat intresse av att rekrytera
anstallda for att se till att verksamheten bedrivs pa ett andamalsenligt sitt.

Bevarandetid: Dina personuppgifter bevaras under rekryteringsprocessen for detta syfte och for en tid
om 26 manader darefter i syfte att tillgodose vart berattigade intresse av att hantera och bemoéta alla
typer av rattsliga krav.

Vi behdver behandla dina personuppgifter for att hantera rekryteringsprocessen pa basta satt. Om du ar
en slutkandidat i rekryteringsprocessen behandlar vi dina personuppgifter for att kunna géra den béasta
rekryteringen. Exempelvis kan vi behdva genomféra psykometriska tester (logiska problemldsnings-
och personlighetstester) och referenstagning under denna del av rekryteringsprocessen.

For att kunna hantera slutkandidater gor vi foljande behandlingar:

e Genomfora intervjuer
o Genomfdra psykometriska tester (logiska problemldsnings- och personlighetstester)



https://icacorp.sharepoint.com/:b:/s/grp-privacyofficeaticagruppen/EYi4N_l25ABNgjxmdJHhJ18BFz4-9hnpCs5tTSOn-ScSdg?e=qJdf6Y

Genomfora arbetsprovstester

Genomfora ID-kontroller

Genomfora drog- och alkoholtester
Genomfora ev. kontroll mot offentliga register
Genomfora referenstagning

Uppratta anstéliningsavtal

Kommunicera

2.1 Relevant ICA-bolag ar personuppgiftsansvarigt for behandlingen

Kategorier av personuppgifter:

o Identitetsuppgifter (eventuellt personnummer om du anger det i ditt CV eller personliga brev samt
vid ID-kontroller)
Testuppgifter
Kontaktuppgifter
Demografiska uppgifter

Bild- och ljudmaterial

Lon- och ersattningsuppgifter
Kompetensuppgifter

cVv

Logginformation

Uppgift om omdome
Kommunikation

Laglig grund: Avtal. Behandlingen ar nodvandig for att vidta atgarder innan ett eventuellt
anstéallningsavtal traffas.

Bevarandetid: Dina personuppgifter bevaras under rekryteringsprocessen for detta syfte och for en tid
om 26 manader darefter i syfte att tillgodose vart berattigade intresse av att hantera och beméta alla
typer av rattsliga krav

Samtliga personuppgiftskategorier kan dven komma att delas till Leverantdrer t.ex. som
tillhandahaller lamplighetstester och kontroller med den lagliga grunden beréttigat intresse.

Vi behandlar dina personuppgifter i syfte att genomféra bakgrundskontroller for definierade
riskklassade positioner, vilket bland annat omfattar kontroller mot:

e Offentliga register
e Offentliga certifieringar och legitimationer, (kérkort, licenser etc.)
e Sakerhetsforetag vid séarskilda utredningar

Vi behandlar ocksa dina personuppgifter genom att:

o Kommunicera med dig

3.1 Relevant ICA-bolag ar personuppgiftsansvarigt for behandlingen

Kategorier av personuppgifter:

o Identitetsuppgifter (inkluderat personnummer)




e Uppgifter fran bakgrundskontroller (ex examen, ekonomisk historik, bolagsengagemang,
folkbokféringsuppgifter)

o Kontaktuppgifter

o Demografiska uppgifter,

e Kommunikation

Laglig grund: Berattigat intresse. Behandlingen ar nédvandig for att tillgodose vart berattigade
intresse av att genomfora erforderliga kontroller infor anstallning av riskpositioner. Vissa enskilda
kategorier av personuppgifter behandlar vi om det &r nodvandigt for att uppfylla vara rattsliga
skyldigheter sa som att genomféra kontroller av offentliga certifieringar, legitimationer eller innehav
av giltiga korkort.

Bevarandetid: ICA bevarar som huvudregel inga personuppgifter vid genomférandet av en
bakgrundskontroll. Dar det ar nddvandigt bevaras dina personuppgifter sa lange som genomférandet
av bakgrundskontrollen pagar eller for den tid det foreligger en rattslig skyldighet att bevara
uppgifterna

Ovan kategorier av personuppgiftskategorier kan komma att delas med offentliga myndigheter
sa som Skatteverket, Bolagsverket, Socialstyrelsen (legitimationer) samt till sakerhetsforetag
som pa uppdrag av ICA utfor bakgrundskontroller.

Vi kan komma att behandla dina personuppgifter for att kunna hantera framtida rekrytering pa bésta
satt. Om du lamnar ditt samtycke behandlar vi personuppgifter efter avslutat ansokningsforfarande for
att kunna kontakta dig vid eventuella framtida jobb.

For att kunna gora framtida rekryteringar gor vi féljande behandlingar:

e Lagrar framtida kandidater

e Hantera jobbpreferenser

e Skicka ut jobbaviseringar

e Hantera registreringar av jobbaviseringar

e Kontakt via epost etc.

4.1 ICA-bolagen &r gemensamt personuppgiftsansvariga for behandlingen

Kategorier av personuppgifter:

Identitetsuppgifter (eventuellt personnummer om du anger det i ditt CV eller personliga brev)
Kontaktuppgifter

Demografiska uppgifter

Bild- och ljudmaterial

Lon- och ersattningsuppgifter

Kompetensuppgifter

CVv

Logginformation

Uppgift om omdome

Kommunikation




Laglig grund: Samtycke.

Bevarandetid: Dina personuppgifter bevaras for framtida rekrytering och raderas 26 manader efter
senaste aktivitet eller till dess att du tar bort din ansokan.

Samtliga personuppgiftskategorier kan aven komma att delas till Leverantérer sa som IT-
leverantorer med den lagliga grunden beréattigat intresse.

Vi kan komma att behandla dina personuppgifter for att kunna hantera framtida rekrytering pa bésta
sdtt. Om du anmaélt ditt intresse for nyhetsutskick om jobb och karridr skickar vi jobbaviseringar eller
jobbpreferenser. Inom ramen fér ICA Community eller motsvarande funktioner kan &ven mer riktade
jobbaviseringar skickas till dig, baserat pa dina intressecomraden och/eller din profil. Om du registrerat
dig for mojligheten att fa information om event som ICA genomfor inom rekrytering och
karriarmajligheter skickar vi nyhetsbrev avseende sadana event. Inom ramen for hanteringen av
framtida karridarmojligheter kan ICA komma att kontakta dig till exempel via e-post eller telefon.

Vi behandlar &ven dina uppgifter for att du ska kunna skapa och registrera ett kandidatkonto.
For att kunna gora framtida rekryteringar gor vi foljande behandlingar:

¢ Inhamta kontaktuppgifter via formular/lank

e Skicka ut nyhetsbrev

e Hantera jobbpreferenser

e Skicka ut jobbaviseringar

e Hantera registreringar av jobbaviseringar

e Kontakt via epost etc.

e Registrera och hantera anvandarkonto

o Skapa dversikt for vilka uppgifter som en kandidat lamnat

e Matchning av kandidaters profiler med lampliga jobb eller framtida jobbmdjligheter (profilering)
51 ICA-bolagen &r gemensamt personuppgiftsansvariga

Kategorier av personuppgifter:

Identitetsuppgifter (eventuellt personnummer om du anger det i ditt CV eller personliga brev)
Kontaktuppgifter

Demografiska uppgifter

Bild- och ljudmaterial

Lon- och ersattningsuppgifter

Kompetensuppgifter

cVv

Logginformation

Uppgift om omdome

Kommunikation

Laglig grund: Beréttigat intresse

Bevarandetid: Dina personuppgifter bevaras for framtida rekrytering och raderas 13 manader efter
senaste aktivitet t.ex. nar du delat ny information med ICA eller nér du avregistrerar dig for en
prenumeration av en tjanst. Darefter sparas endast anonymiserad data bestaende av ett referensnummer
for rapport- och statistiksyfte,




Samtliga personuppgiftskategorier kan aven komma att delas till Leverantérer sa som IT-
leverantorer med den lagliga grunden berattigat intresse.

Ibland hanterar vi uppsokande rekrytering dar vi soker efter lampliga kandidater som inte har hittat till
0SS annu.

For att kunna hantera uppsokande rekrytering behover vi behandla dina personuppgifter genom
foljande personuppgiftsbehandling.

e Soka upp och kontakta lampliga kandidater
6.1 Relevant ICA-bolag ar personuppgiftsansvarigt for behandlingen

Kategorier av personuppgifter:

o Identitetsuppgifter
o Kompetensuppgifter
o Kontaktuppgifter

Laglig grund: Berattigat intresse. ICA har ett beréttigat intresse av att rekrytera anstallda for att se till
att verksamheten bedrivs pa ett &ndamalsenligt satt

Bevarandetid: Dina personuppgifter bevaras till dess att vi kontaktat dig och fatt svar om du ar
intresserad av en tjanst eller inte. Vid intresse sparas dina personuppgifter till dess att tjansten ar
tillsatt eller om du inte langre &r intresserad av tjansten.

Samtliga personuppgiftskategorier kan aven komma att delas till Leverantérer sasom IT-
leverantor med den lagliga grunden berattigat intresse.

Vi kan komma att behandla dina personuppgifter for att utvardera och félja upp rekryteringsprocessen.
Detta gor vi genom att exempelvis ta fram rapporter och statistik dver antalet ansdkningar per tjanst
eller genom att skicka ut en enkat till dig efter avslutad process. Det &r helt frivilligt att svara pa dessa
enkater och svaren hanteras alltid pa en aggregerad niva (alltsa en sammanslagen niva och inte pa en
individniva).

For att kunna utvardera och folja upp rekryteringsprocessen gor vi foljande behandlingar:

e Skicka ut enkater
¢ Inhdmta och sammanstélla svar pa en aggregerad niva
e Ta fram statistik och rapporter pa en aggregerad niva

7.1 Apotek Hjartat ar personuppgiftsansvarigt gemensamt med respektive ICA bolag

Kategorier av personuppgifter:

o Identitetsuppgifter
o Kontaktuppgifter
o Kommunikation

Laglig grund: Berattigat intresse. Behandlingen &r nédvandig for att tillgodose vart berattigade
intresse av att folja upp och utvérdera rekryteringsprocessen.




Bevarandetid: Rapporter pa 6vergripande niva som inte innehaller nagra personuppgifter och statistik
sparas tills vidare.

Samtliga personuppgiftskategorier kan aven komma att delas till Leverantérer sdsom IT-
leverantdr med den lagliga grunden berattigat intresse.

Vi behandlar dina personuppgifter ndr du medverkar i event som ICA arrangerar fOr att registrera ditt
deltagande, genomfora aktiviteten, i vissa fall publicera dina uppgifter i olika digitala kanaler och for
att folja upp efterat.

Ta fram potentiella métesdeltagare

Skicka ut deltagarinbjudan

Registrera deltagare som har tackat ja

Samla in matpreferenser vid fysiska traffar

Registrera fragor och svar

Félja upp event genom att skicka ut enkater till deltagare

8.1 Relevant ICA-bolag &ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

Identitetsuppgifter
Kontaktuppgifter
Matpreferensuppgifter
Kommunikation *
Bild- och ljudmaterial

*innehaller det du skriver i chatten/digitala verktyg

Eventuella sarskilda kategorier av personuppgifter, till exempel halsouppgifter (matpreferenser),
behandlar vi endast om du frivilligt lamnar sadana uppgifter till oss och da med stod av ditt uttryckliga
samtycke. Uppgifterna behandlas for att planera infor, genomféra och folja upp efterat.

Laglig grund: Berattigat intresse. Behandlingen ar nodvandig for att tillgodose vart berattigade
intresse av att kunna genomfdra event/utbildningar med externa parter.

Bevarandetid: Dina personuppgifter bevaras for detta syfte till dess att event ar genomférd.

Samtliga personuppgiftskategorier kan aven komma att delas till Leverantérer sasom IT-
leverantor med den lagliga grunden berattigat intresse.

Vi behandlar dina personuppgifter for att uppfylla rattsliga skyldigheter, t.ex.
diskrimineringslagstiftning och dataskyddslagstiftning.

9.1 Relevant ICA-bolag &ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

o Identitetsuppgifter, inklusive personnummer (M)
o Anstéllningsuppgifter (M)
e Organisatorisk information (M)




Bild- och ljudmaterial (F)
Demografiska uppagifter (F)
Kompetensuppgifter (F)
Kontaktuppgifter (F)

Uppgift om facklig tillhdrighet (F)
Uppgift om omdoéme (F)

Uppgift om sociala férhallanden (F)

Laglig grund: Rattslig forpliktelse. Behandlingen ar nédvandig for att uppfylla rattsliga skyldigheter
som géller for det rekryterande ICA-bolaget. Behandlingen av personnummer ar nédvéandig med
hansyn till &ndamalet med behandlingen. Eventuella sérskilda kategorier av personuppgifter, till
exempel halsouppgifter och uppgifter om fackligt medlemskap, behandlar vi nér det & nédvandigt for
att vi ska kunna uppfylla vara skyldigheter eller utva vara rattigheter inom arbetsratten.

Bevarandetid: Dina personuppgifter bevaras for den tid som &r nodvéndig for att det rekryterande
ICA-bolaget ska kunna uppfylla sina réttsliga skyldigheter.

Personuppgiftskategorier markerade med (M) kan dven komma att delas till Myndigheter med
den lagliga grunden rattslig skyldighet. Personuppgiftskategorier markerade med (F) kan aven
komma att delas med Fackliga organisationer och arbetsgivarorganisationer.

Vi behandlar dina uppgifter for att hantera och beméta réattsliga krav, t.ex. vid en tvist eller en
rattsprocess dar ett ICA-bolag &r part.

10.1 Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

Anstéllningsuppgifter

Bild- och ljudmaterial

Demografiska uppgifter

Identitetsuppgifter, inklusive personnummer
Kompetensuppgifter

Kontaktuppgifter

Organisatorisk information

Uppgift om facklig tillhdrighet

Uppgift om omdome

Uppgift om sociala forhallanden

Laglig grund: Berattigat intresse. Behandlingen &r nodvandig for att tillgodose vart berattigade
intresse av att hantera och beméta réttsliga krav, till exempel vid en tvist och rattsprocesser.

Behandlingen av personnummer ar nédvandig med hansyn till &ndamalet med behandlingen.

Eventuella sarskilda kategorier av personuppgifter, till exempel uppgift om fackligt medlemskap och
hélsouppgifter, behandlas om det &r nddvéndigt for att hantera och bemota réttsliga krav.

Bevarandetid: Dina personuppgifter bevaras under den tid som &r ngdvéndig for att hantera och
bemota det rattsliga kravet.




Samtliga personuppgiftskategorier kan aven komma att delas till Myndigheter, Fackliga
organisationer, Arbetsgivarorganisationer och Externa radgivare med den lagliga grunden
rattslig forpliktelse.

Vi behandlar dina personuppgifter inom ramen for ICA-bolagens process for hantering av
visselblasararenden.

Vi gor da bland annat féljande behandlingsaktiviteter:
* Tar emot inkomna rapporter

* Bedomer innehallet i rapporten for att avgdra om det rapporterade faller inom ramen for ett
visselblasararende.

* Vidarebefordrar rapporter som inte ér visselblasardrenden till annan l&mplig process eller funktion
inom ICA for utredning

» Utreder och utvérderar rapporter som ansetts vara ett visselblasardrende

» Kommunicerar med dem som har lamnat uppgifter och andra berdrda parter

* Foljer upp rapporter som har lamnats in

* Lagrar avslutade drenden (innehéller inte personuppgifter)

* Tar fram rapporter och statistik pa dvergripande niva (innehéller inte personuppgifter)

11.1  Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

ICA Gruppen AB éar personuppgiftsansvarig for den koncerngemensamma visselblasarkanalen och
respektive ICA-bolag for den bolagsspecifika visselblasarkanalen.

Kategorier av personuppgifter:

* Identitetsuppgifter, inklusive personnummer
» Kénsliga personuppgifter

* Kontaktuppgifter

« Arendeuppgifter

* Incidentuppgifter

Laglig grund: Rattslig forpliktelse. Behandlingen ar nédvéndig for att uppfylla rattsliga skyldigheter
som géller for ICA i enlighet med lag (2021:890) om skydd for personer som rapporterar om
missforhallanden. Eventuella kansliga personuppgifter, till exempel halsouppgifter och misstanke om
brott, behandlas nar det ar nodvandigt for att vi ska kunna uppfylla vara skyldigheter eller utdva vara
rattigheter inom arbetsratten och i forhallande till visselblasarlagstiftningen.

Bevarandetid: Dina personuppgifter bevaras for en tid om tva (2) manader fran det att drendet
avslutats och eller for en langre tid men maximalt tva (2) ar efter att ett arende &r avslutat om det ar
nddvandigt for att ett ICA-bolag ska kunna tillgodose sitt beréttigade intresse av att hantera och
bemota rattsliga krav samt tillvarata sin rétt vid en eventuell tvist.

Samtliga personuppgiftskategorier kan dven komma att delas till andra ICA-bolag med den
lagliga grunden rattslig forpliktelse.




Vi anvander dina personuppgifter for att drifta och forvalta 1T-system, 1T-verktyg och dess tjanster.
Mer specifikt gor vi det for att:

Forvalta telefonistregistret

Forvalta digitala skdrmar for medarbetarkommunikation

Forvalta licenser

Tekniskt forvalta utvecklingsverktyg

Tekniskt forvalta domankontrollanter

Tekniskt forvalta verktyg for skydd av ICAs infrastruktur samt hantera certifikat
Drifta och forvalta infrastruktur

Tekniskt forvalta ICA-gruppens gemensamma kommunikationsldsningar

Hantera kontroll av IT-Assets (Software Asset Management)

Tekniskt forvalta HR & Learningapplikationer

Drifta och forvalta Finance & Data modelingapplikationer

Centralisera hantering av IT-asset- och konfigurationsdata

Forvalta contact center Forvalta IT-utrustning

Livscykelhantera hard- och mjukvara for slutanvandarutrustning

Tekniskt forvalta arendehanteringssystem

Tekniskt forvalta mainframe

Forvalta klientmiljoer

Forvalta skydd for ICAs infrastruktur

Mojliggora ett mer anvéndarvanligt och interaktivt arbetssétt kopplat till rapporter
Koppla anvandning av programvara och licenser till ratt anvéndare och ICA-bolag

12.1  Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

o Identitetsuppgifter, inklusive personnummer
o Organisatorisk information
e Logginformation

Laglig grund: Berattigat intresse. Behandlingen ar nodvandig for att tillgodose vart berattigade
intresse av att drifta och forvalta IT-system, IT-verktyg och dess tjanster. Néar personuppgifter
behandlas i samband med detta &ndamal kan kansliga personuppgifter och eventuellt brottsuppgifter
komma att behandlas. | sadana fall stodjer sig behandlingen pa samma rattsliga grund som respektive
berdrd behandling

Bevarandetid: Personuppgifter bevaras for detta &ndamal sa lange det ar nddvandigt under ett IT-
system eller tjansts totala livscykel, dock aldrig langre &n den tid anstallnings- eller
uppdragsforhallandet 16per. Bevarandetiden kan komma att variera for respektive IT-system eller
tjanst och bero pa faktorer som systemets komplexitet, anvandning och eventuella legala krav.

Vi anvénder dina personuppgifter for att genomfdra utveckling och kvalitetssakring av IT-system och
tillhérande tjanster. Mer specifikt gor vi det for att:

e Utveckla och forvalta analysplattformar
e Utveckla och kvalitetssikra “digitala kollegor”



Utveckla och kvalitetssékra ICA-gruppens gemensamma kommunikationslosningar
Utveckla och kvalitetssékra mainframe

Hantera integrationsutveckling mellan e-signeringslosningar och avtalslagring
Utveckla och kvalitetssékra funktionalitetskrav i arendehanteringssystem
Vidareutveckla och kvalitetssdkra HR & Learningapplikationer

Analysera anvandandet av serviceportaler

Skapa testfall i utvecklingssyfte

13.1 Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

Identitetsuppgifter, inklusive personnummer
Organisatorisk information
Platsinformation

Lon- och ersattningsuppgifter
Kompetensuppgifter
Formansuppgifter

Demografiska uppgifter
Relationsuppgifter
Prestationsuppgifter
Semesteruppgifter

Skatteuppgifter

Svarsuppgifter

Testuppgifter

Uppgift om arbetsforhallanden
Uppgift om arbetstagarens handlande
Uppgift om arbetsverktyg

Uppgift om bisysslor och intressekonflikter
Uppgift om facklig tillhdrighet
Uppgift om innehav av vérdepapper
Uppgift om sociala forhallanden
Uppgift om omdome
Arendeuppgifter

Bild- och ljudmaterial
Deltagaruppgifter

Matpreferenser

Laglig grund: Berattigat intresse. Behandlingen &r nodvandig for att tillgodose vart berattigade
intresse av att genomfora utveckling och kvalitetssékring av I1T-system och tillhérande

tjanster. Behandling av eventuella kéansliga personuppgifter stodjer sig pa samma rattsliga grund som
respektive behandling.

Bevarandetid: Personuppgifter bevaras for detta &ndamal sa lange det &r nddvandigt for utveckling
och kvalitetssékring av IT-system och tjanster, dock aldrig langre &n den tiden anstallnings- eller
uppdragsforhallandet 16per. Bevarandetiden kan komma att variera for respektive IT-system eller
tjanst och bero pa faktorer som systemets komplexitet, anvandning och eventuella legala krav.

For att mojliggora behandling i ICAs olika testmiljéer kan personuppgifter komma att avidentifieras.




Vi anvénder dina personuppgifter for att hantera finansiella processer och kontroller inom IT. Mer
specifikt gor vi det for att:

Utfdra prognostisering och finansiell uppféljning for ICA Sverige ABs IT tjanster
Hantera fakturering for ICA Sverige ABs IT tjanster

Hantera leverantdrsfakturering

Hantera internfaktureringsunderlag for telefoni

14.1  Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.
Kategorier av personuppgifter:

o Identitetsuppgifter, inklusive personnummer
e Organisatorisk information

Laglig grund: Berattigat intresse. Behandlingen &r nédvandig for att tillgodose vart berattigade
intresse av att hantera finansiella processer och kontroller inom IT.

Bevarandetid: Personuppgifter bevaras for detta andamal i 7 ar i enlighet med bokfaringslagen eller
sa lange det ar nodvandigt for hantering av finansiella processer och kontroller inom IT.
Bevarandetiden kan komma att variera for respektive 1T-system eller tjanst och bero pa faktorer som
systemets komplexitet, anvandning och eventuella legala krav. HANTERA IDENTITETER OCH
BEHORIGHETER

Vi anvéander dina personuppgifter for att hantera identiteter och behorigheter. Mer specifikt gor vi det
for att:

Hantera behdrigheter for analysplattformar

Hantera behdrigheter for finansiella verktyg

Administrera roller och behdrigheter for molnplattformar

Hantera behdrigheter for infrastrukturssakerhetstjanster

Livscykelhantera ICA-identiteter och standardbehérigheter

Tillhandahalla Autentiseringstjanster

Hantera behdrigheter for ICA-gruppens gemensamma kommunikationsldsningar
Hantera behdrigheter for applikationer

Hantera behorigheter i HR & Learningapplikationer

Hantera identiteter och behdrigheter for &rendehanteringssystem

Hantera behorigheter for Finance & Data modelingapplikationer

Hantera behorigheter av IT tjanster

Hantera extern behorighetsverifiering for ICA personal som inte har en ICA-mobil/dator
Autentisera anvandare med ansiktsigenkanning for inloggning pa PC

15.1 Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

o Identitetsuppgifter, inklusive personnummer
e Organisatorisk information
e Logginformation

Laglig grund: Berattigat intresse. Behandlingen ar nodvéndig for att tillgodose vart berattigade
intresse av att hantera identiteter och behérigheter.




Bevarandetid: Personuppgifter bevaras for detta &ndamal sa lange det &r nodvandigt for hantering av
identiteter och behdrigheter, dock aldrig langre an den tiden anstallnings- eller uppdragsforhallandet
I0per.

Bevarandetiden kan komma att variera for respektive behandlingsaktivitet och bero pa vilket behov for
behdrighet som registrerade har i forhallande till ett IT-system eller tjanst HANTERA IT-
INCIDENTER OCH PROBLEM

Vi anvander dina personuppgifter for att hantera IT-incidenter och problem. Mer specifikt gor vi det
for att:

Hantera incidenter for analysplattformar

Hantera incidenter for “digitala kollegor”

Hantera incidenter for utvecklingsverktyg

Hantera incidenter i ICAs sékerhetsinfrastruktur.

Hantera incidenter for ICA-gruppens gemensamma kommunikationslésningar
Hantera incidenter for applikationer

Hantera incidenter vid avtalsarkivering

Hantera incidenter for HR & Learningapplikationer

Hantera incidenter for drendehanteringssystem

Hantera incidenter for Finance & Data modelingapplikationer
Hantera incidenter for IT tjanster (ITSM)

Hantera utskick av kriskommunikation

16.1 Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

Identitetsuppgifter, inklusive personnummer
Organisatorisk information
Logginformation

Incidentuppgifter

Laglig grund: Berattigat intresse. Behandlingen ar nodvéndig for att tillgodose vart berattigade
intresse av att hantera IT-incidenter och problem.

Behandling av eventuella kansliga personuppgifter och brottsuppgifter stodjer sig pa samma rattsliga
grund som respektive berérd behandling.

Bevarandetid: Personuppgifter bevaras for detta &ndamal sa lange det ar nodvandigt under en 1T-
incident eller problems totala livscykel. Bevarandetiden kan komma att variera for respektive stéttande
IT-system eller tjanst men &r i regel uppsatt for att personuppgifter anonymiseras efter 13 manader och
permanent raderas efter 3 arHANTERA IT-SUPPORT

Vi anvéander dina personuppgifter for att hantera IT-support. Mer specifikt gor vi det for att:

Hantera 3-line IT-supportérenden for Microsoft 365

Hantera anvandarsupport for utvecklingsverktyg

Hantera utvecklingssupport for analysplattformar

Hantera anvandarsupport for applikationer

Hantera anvandarsupport for &rendehanteringssystem

Formedla IT supportarenden mellan kundservice och IT-atgardsgrupper

Hantera first & second line IT-supportérenden fér ICA koncernen, inklusive for butik och kund.




o Hantera 3-line IT-supportarenden for den digitala arbetsplatsen

17.1  Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

Identitetsuppgifter, inklusive personnummer
Organisatorisk information
Logginformation

Incidentuppgifter

Bokfdéringsunderlag

Laglig grund: Berattigat intresse. Behandlingen &r nddvandig for att tillgodose vart berattigade
intresse av att hantera IT-support.

Bevarandetid: Personuppgifter bevaras for detta andamal sa lange det &r nodvandigt under ett arendes
totala livscykel. Bevarandetiden kan komma att variera for respektive stottande IT-system eller tjanst
men &r i regel uppsatt for att personuppgifter anonymiseras efter 13 manader och permanent raderas
efter 3 &, HANTERA IT-UPPHANDLING OCH LEVERANTORSUTVARDERING

Vi anvander dina personuppgifter for att hantera IT-upphandling och leverantdrsutvardering.
Mer specifikt gor vi det for att:

Hantera IT leverantdrskontakt

Genomfora upphandling av IT-produkter/tjanster (”Procurement”)
Genomfora inkop av IT-produkter/tjanster

Hantera IT-Leverantorsuppfoljning

Utvardera kompetens for upphandlade 1T-konsulter

Hantera IT-avtal

Hantera extern kompetensforsorjning till team

Hantera leverantorer till ”Digital Workplace

18.1 Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

o Identitetsuppgifter, inklusive personnummer
o Organisatorisk information

Laglig grund: Beréttigat intresse. Behandlingen ar nodvandig for att tillgodose vart berattigade
intresse av att hantera IT-upphandling och leverantérsutvérdering.

Behandling av eventuella kansliga personuppgifter och brottsuppgifter stodjer sig pa samma rattsliga
grund som respektive berdrd behandling.

Bevarandetid: Personuppgifter bevaras for detta &ndamal s lange det &r nddvandigt for IT-
upphandling och leverantorsutvardering i hogst 10 ar darefter. Bokforingsmaterial bevaras i 7 ar i
enlighet med bokféringslagen.HANTERA SAKERHET OCH RISKER AVSEENDE IT-
INFRASTRUKTUR OCH IT-TJANSTER




Vi anvander dina personuppgifter for att hantera sédkerhet och risker avseende IT-infrastruktur och IT-
tjanster.

Mer specifikt gor vi det for att:

Hantera informationssakerhetsincidenter, inklusive personuppgiftsincidenter
Hantera forensiska utredningar

Hantera risk och compliance

Hantera applikationsloggning for utvecklingsverktyg

Hantera arkivering av loggdata for molnplattformar

Skydda ICAs infrastruktur mot obehdrigt och skadligt intrang & nyttjande
Hantera incidenter i ICAs infrastruktur

Hantera datainsamling for loggning samt uppgradering och patchning
Hantera datainsamling for loggning och logguppféljning

Genomfora simulerade néatfisketester

19.1 Relevant ICA-bolag &ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

Identitetsuppgifter, inklusive personnummer
Organisatorisk information
Logginformation

Incidentuppgifter

Laglig grund: Berattigat intresse. Behandlingen ar nodvéndig for att tillgodose vart berattigade
intresse av att hantera sékerhet och risker avseende IT-infrastruktur och IT-tjanster.

Bevarandetid: Personuppgifter bevaras for detta andamal sa lange det ar nodvandigt for att hantera
sékerhet och risker avseende IT-infrastruktur och IT-tjanster. For sékerhetsincidenter bevaras
personuppgifter under hela incidentens livscykel och anonymiseras efter ett givet datum.
Personuppgifter i loggar bevaras for felsokning och incidenthantering under en tid om 13 manader
raknat fran tidpunkten for logghéandelsen.MOJLIGGORA DEN DIGITALA ARBETSPLATSEN

Vi anvander dina personuppgifter for att mojliggora den digitala arbetsplatsen.
Mer specifikt gor vi det for att:

Mojliggora digitalt samarbete bade internt och externt
Mojliggora lagring och intern och extern delning av data
Mojliggora sokning av information inom ICA
Tillgangliggora printerldsning for kontor och butik

20.1 Relevant ICA-bolag ar personuppgiftsansvariga for behandlingen.

Kategorier av personuppgifter:

Samtliga personuppgifter som kan komma att behandlas under respektive andamal, dar digitala
verktyg anvands som stod.

Laglig grund: Berattigat intresse. Beréttigat intresse. Behandlingen ar nddvandig for att tillgodose
vart berattigade intresse av att mojliggora verktyg for den digitala arbetsplatsen.




Bevarandetid: Personuppgifter bevaras for detta &ndamal sa lange det &r nodvandigt for hantering av
verktyg for den digitala arbetsplatsen.

E-postmeddelanden bevaras under en period om tva (2) ar raknat fran tidpunkten for den senaste
kommunikationen i samma konversation.



